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1. A SZABALYZAT CELJA

MVM Mitra Energia Zrt. (székhely: 3271 Visonta Erodmii ut 11. tovabbiakban: Tarsasag) te-
riiletén a munkat végzo szerzédéses partner tarsasagok munkavallaloi, megismerjék az infor-
maciobiztonsagra vonatkozé eldirasokat.

2. ASZABALYZAT HATALYA
2.1. Teriileti hataly

A Munkavédelmi szabalyzat teriileti hatalya az MVM Matra Energia Zrt. (tovabbiakban: tarsa-
sag) minden olyan teriiletére (telephelyek, kiilso 1étesitmények, banyaszati teriiletek) kiterjed,
amelyekben szervezett munkavégzeés zajlik.

2.2.  Személyi hataly

A Szabalyzat személyi hatalya kiterjed:

e a Tarsasag valamennyi szervezeti egységére és munkavallalojara, akik informatikai és/vagy te-
lekommunikacios eszkozt hasznalnak;

e a Tarsasag altal igénybe vett

o lgyviteli informatikai (IT) rendszerekkel, szolgaltatasokkal, valamint
o technologiai folyamatiranyitd (OT) rendszerekkel Gsszefliggésben

e a Tarsasaggal szerzOdéses jogviszonyba keriil6 természetes €s jogi személyekre, jogi személyi-
séggel nem rendelkezd szervezetekre (a tovabbiakban: kiilsé személy), a veliik kotott szerzo-
désben, illetve a titoktartasi nyilatkozatban rogzitett mértékben;

e a Tarsasag altal igénybe vett IT rendszereket hasznald, a rendszerekhez és alkalmazasokhoz
barmilyen hozzaféréssel rendelkez6 természetes vagy jogi személyre, a veliik kotott szerzédés-
ben, illetve a titoktartasi nyilatkozatban rogzitett mértékben.

e Jelen Kivonatot, illetve annak kivonatat minden a Tarsasaggal munkavégzésre iranyuld jogvi-
szonyban 4ll6 jogi és természetes személynek meg kell ismernie.

2.3. Targyi hataly

A Kivonat targyi hatalya altalanosan kiterjed

e a Térsasag altal hasznalt valamennyi informatikai rendszerre (hardver, szoftver, halozati elem)
és informatikai szolgaltatasra, amely kezeli, azaz rogziti, tarolja, feldolgozza, eléri, tovabbitja,
illetve feliigyeli, ellendrzi a Tarsasagnal keletkezd, illetve felhasznalt adatokat, informaciokat;

e az ezen informatikai rendszerek és szolgaltatasok altal kezelt adatokra ¢€s informacidkra;

azok teljes életciklusa (tervezeés, fejlesztés, beszerzes, bevezetés, iizemeltetés, kivonas) alatt.

A Kivonat targyi hatalya ala tartozo eszkozrendszerek:
2.3.1. Ugyviteli informatikai eszkiozok (IT)

A Kivonat targyi hatokore az alabbiakba felsorolt tigyviteli informatikai eszk6zokre terjed ki.
Az tigyviteli az informatikai rendszereket az IT Szolgaltato tizemelteti.

A hatékérbe tartozé Ugyviteli informatikai eszkdzok:

munkaallomasok,

szerverek,

halozati eszkozok,

multifunkciés masolo-nyomtatok-szkennerek, nyomtatok,
egyéb IT eszkdzok,

okoseszkozok (okostelefonok, tabletek, PDA-k stb.),
kiils6 hordozhato6 adattarold eszkozok.

11/2



Hatalybalépés ideje: 2024. julius 30. MERT-SZTG1 JOG Szabalyzat 17. sz. melléklete

2.3.2. Technologiai informatikai eszkozok (OT)

A Kivonat hatokorébe tartozik minden technologiai informatikai, szamitastechnikai vezérlés és
szabalyozastechnikai eszkoz (OT) amelyek a Tarsasag technoldgiai folyamatait vezérlik, sza-
balyozzak, monitorozzak, naplozzak és amelyek az elkiilonitett technologiai halozathoz csatla-
koznak. (specidlis a technologiai rendszer részét képezd eszkozok, PLC-k, adatgyijtok, mun-
kaallomasok, szerverek, nyomtatok).

Az OT eszk6zoknek tigyviteli halozati kapcsolata nincs, vagy erésen korlatozott. Az OT esz-
kozok Tarsasag tulajdonat képezik €s sajat szervezeti egységek altali lizemeltetésében vannak:

e Erémi Folyamatiranyitasi Osztaly (EFO - Visonta Eromil)
e Visontai Villamos Uzemeltetési és Karbantarté Osztaly (VVKO - Visonta Banya)
e Biikkabranyi Villamos Uzemeltetési és Karbantartd Osztaly (BVKO - Biikkabrany Banya)

Ezen eszk6zok informéciobiztonsagi, IT biztonsagi szemponti kockazatelemzése €s kockazatara-
nyos védelmének biztositasa a Tarsasag IT Biztonsagi Szakteriiletének feladata és felelossége az

e Erémi Folyamatiranyitasi Osztaly (EFO — Visonta Erémii),
e Visontai Villamos Uzemeltetési és Karbantarto Osztaly (VVKO — Visonta Banya)
e Biikkabranyi Villamos Uzemeltetési és Karbantartd Osztaly (BVKO - Biikkabrany Banya)

egylittmiikddési és timogatasi kotelezettsége mellett.

A technolodgiai informatikai rendszerekre, ahol kiilon nem keriil jellésre, ugyanazon biztonsagi
elvardsok vonatkoznak, mint az tigyviteli eszkozokre.

Technolodgiai informatikai eszkozoknél a fentieken tali kiilon altalanos eléiras, hogy:

. a rendszer csak akkor kapcsoldodhat megfeleld tiizfalas védelem kialakitasa mellett az Inter-
netre, amennyiben a rendszer miikodésének ez kozvetlen célja, vagy a mitkodés¢hez elen-
gedhetetlentil sziikséges. Ebben az esetben a csatlakozas modjat és szabalyait a rendszerhez
kapcsolodo rendszerdokumentéacioban rogziteni kell.

. nem helyezhetOk el a Tarsasag, illetve az tizemeltetést/tamogatast ellatd Tarsasag telephe-
lyein kiviili, nem a rendeltetésszerli miikodést célzo helyszinen (pl. lakasban),

. nem menedzselhetdek nem a Tarsasag, vagy a szerzddéses partner tulajdonaban 4ll6 esz-
kozrél,

. csak vallalati, dedikalt adathordozok, illetve eldzetesen jovahagyott és engedélyezett esz-
kozok csatlakoztathatoak hozzajuk,

. sériilékenység vizsgalatot kell végrehajtani rajtuk a KIE-17 eléirasainak megfelelden.

Az OT rendszerek specialis biztonsagi eldirasait a Tarsasagra vonatkozoéan a SZTA 2.1 EIG
Technologiai iranyitdstechnikai és dokumentdcios rendszerek biztonsdgi eldirdsa szabalyzat
tartalmazza.

2.4.  Teriileti hataly

Az Kivonat teriileti hatalya kiterjed minden olyan helyszinre, telephelyre, amely a Tarsasag,
vagy a Tésasag tag- és leanyvallalatai iranyitasa ala tartozik.

25. Idébeli hatily

Jelen kivonat kiadasanak napjatol a hatalyon kiviil helyezésig hatalyos és alkalmazando. Jelen
szabalyzat mellékletei és formanyomtatvanyai a szabalyzat egységes, elvalaszthatatlan részét
képezik.
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3. A FIZIKAI BELEPES SZABALYAI

Az informatikai eszkdzoket tarolo helyiségekbe vald belépésre csak abban az esetben adhato
felhatalmazas, ha az adott személynek arra:

o munkakdri kotelességének, feladatanak ellatasahoz,
o kiils6 személy esetén a Tarsasaggal szembeni szerzodéses kotelezettség teljesités¢hez sziiksége van.

A kiils6 felek beléptetését a Tarsasag teriiletére a portaszolgalat végzi az SZTA12 BIZIG Va-
gyonvédelmi szabdlyzat eldirasai alapjan. A kiilsé felek belépése esetén biztositani kell, hogy
a latogatok csak kisérettel tartozkodhassanak a Tarsasag tertiletén. Kivétel biztonsagi igazgatoi
engedélye alapjan adhato.

3.1.  Nyilvanos teriiletek (T1)

A Térsasdg mindazon teriiletei, helyiségei, amelyek latogatok szamdra nyilvanosak, ugyanak-
kor a Tarsasag szempontjabol maganteriiletnek mindstilnek. Ilyen a recepci6 és az tigyfélvaro,
tovabba a vendég mellékhelyiség.

3.2.  Irodai teriilet kategoria (T2)

Csak a tarsasag munkavallal6i, harmadik fél (kiilsé partnerek) — kiilon engedély alapjan —
belépésre jogosult munkavallaldi, illetve vendégek csak kisérettel 1éphetnek be. Ilyen a nyilt
irodai tér, a targyaldk és projektszoba helyiségek.

3.3. Fokozottan védett kategoria (T3)

Fokozottan védett helyiségnek kell tekinteni azokat a helyiségeket, ahol bizalmas adatok fel-
dolgozésara, tarolasara alkalmazott kiegészitd informatikai er6forrasok talalhatok, valamint ide
sorolandok a felsdvezetdi munkaszobak. Az ide tartozo helyiségeket zarhato ajtoval kell ellatni.
A bejutast ellendrzott modon kell lehetévé tenni.

Fokozottan védett kategéridba a kdvetkezd helyiségeket kell sorolni:

e az aktiv haldzati elemek elhelyezésére és lizemelésére szolgalo helyiségek, szekrények;

e haszndlaton kiviili, adathordozo6t tartalmazé IT eszkdzok tarolasara szolgalo helyiségek;

e a vezérigazgatd, a vezérigazgato-helyettesek, az igazgatok szobai, valamint a biztonsagi
terlilet tevékenysége soran keletkez6 dokumentumok (adathordozok, nyomtatvanyok stb.)
¢s technikai eszk6zok tarolasara kijeldlt helyiség.

3.4. Kiemelten védett kategoria (T4)
Kiemelten védett helyiségnek kell tekinteni azokat a helyiségeket, ahol bizalmas adatok feldol-
gozasara, tarolasara alkalmazott kozponti informatikai eréforrasok talalhatok.

Kiemelten védett (zart) helyiségekbe csak ellendrztt modon €s csak a feljogositott személyek
juthatnak be. A bejutas idejét, céljat be kell jelenteni és a bejutas tényét naplozni kell (belépési
naplo). A bejutas és benntartdzkodas soran kiséretet kell biztositani a kiilsé személyek részére.
A belépési naplokat rendszeren feliil kell vizsgalni, amelynek részletes szabalyozasa a SZTA12
BIZIG Vagyonvédelmi szabdlyzatban talalhato.

Ebbe a kategoriaba az alabbi helyiségek tartoznak:
e Titkos iigyirat kezeld (TUK) tarol6 és betekintd helyiség;
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e Vagyonvédelmi és kdzponti kiszolgal6 informatikai eszk6zok elhelyezésére hasznalt helyi-
ség (tovabbiakban: szerverszoba, szerverhelyiség).

Informatikai rendszerek fejlesztésére és beszerzésére vonatkozo szabalyok

Informatikai rendszerek fejlesztése tekintetében a hasznalt alkalmazasoknak két tipusat kiilon-
boztetjiik meg:

O Belso fejlesztésii rendszerek: A tarsasdg informatikai szolgaltatoja vagy belso szervezete altal fej-
lesztett ligyviteli vagy technoldgiai alkalmazasok.

0 Kiilsoé fejlesztésii rendszerek: Nem a tarsasag informatikai szolgaltatdja, hanem harmadik fél altal
fejlesztett alkalmazasok, olyan {igyviteli vagy technoldgiai informatikai rendszerek vagy rendszer-
elemek, melyeket a tarsasag kiilsé szolgaltatotol vesz igénybe, kozvetleniil vagy az informatikai
szolgaltaton keresztiil. Ezen beliil harom alkategoria kiilonboztethetd meg:

0 Dedikaltan a tarsasag szdmara fejlesztett alkalmazas, melyet mas személy vagy vallalat nem
hasznalhat.

0 Altalanos funkciokat ellatd, barki szamara elérheté alkalmazas (,,dobozos” termék).

0 Felh6 alapu szolgaltatas.

A Kiilsé fejlesztésii rendszerek szerzodésének minden esetben kotelezden tartalmaznia kell a
telepitési és hasznalati feltételeket, valamint a fejlesztési lehetdségeket, verziokovetést. Ebben
az esetben a fejlesztovel/szallitoval kotott szerzédésben kell kitérni az IT biztonsagi kove-
telményekre, melyet a Tarsasag Biztonsagi Igazgatosag IT Biztonsagi Szakteriilet ellen-
oriz.

A Kkiilsé fejlesztésii rendszerek szerzédéseinek minden esetben kotelezden tartalmaznia kell
a kovetkezdket:

* IT biztonsagi eldirasok és ennek megvaldsitasi modja (rendszerbiztonsagi terv, biztonsagi mindség-
biztositas, stb.)

* telepitési és hasznalati feltételek és eldirasok,

* fejlesztett kod tulajdonjoga és elhelyezése

* fejlesztési lehetoségek,

*  verziokovetés.

A fejlesztével/szallitéval kotendo szerzodésnek minden esetben tartalmaznia kell részle-
tes IT biztonsagi kovetelményeket, melyet az IT Biztonsagi Szakteriilet kontrollal az
alabbiak szerint:

Mind kiilsé, mind pedig belsd 1) fejlesztési igény egyeztetési folyamataba be kell vonni a Tér-
sasag IT Biztonsagi Szakteriiletét (IT Biztonsagi Szakértk, Informaciobiztonsagi Felelds) az
uj rendszerrel vagy fejlesztéssel kapcsolatos kockazatok korai azonositasa €s feltarasa érdekeé-
ben.

Az IT Biztonsagi Szakteriilet biztonsagi eldirasokat és ajanlasokat fogalmaz meg a fejlesztésre
vonatkozoan. A biztonsagi eldirasok pontos implementacidja kotelezd a fejlesztésben, attol el-
térni nem lehet.

Kiils6 fejlesztésii rendszerek esetén a beszerzés eldirasait kell figyelembe venni, tovabba mar a
beszerzési kiirasba és eljarasba is be kell vonni a Tarsasag Biztonsagi Igazgatojat, illetve az IT
Biztonsagi Szakteriiletet, amely azonositja az a kiils6 fejlesztéssel jard tovabbi IT biztonsagi
kockézatokat €s eldirja azok kezelésére vonatkozo kontrollokat.
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Az informécidbiztonsagi szempontil véleményezésnek, biztonsagi kovetelmény eldirasoknak
¢s a jovahagyasnak minden esetben dokumentélt moédon kell megtorténnie.

A Fejlesztési Terveknek és a kapcsolodd dokumentacioknak minden esetben tartalmaznia kell
a fejlesztésre vonatkozo IT biztonsagi kovetelményeket, eldirasokat, ajanlasokat (pl. rendszer-
biztonsagi fejezet a rendszertervekben, vagy kiilon rendszerbiztonsagi terv, vagy ezeknek meg-
felel6 szakmai tartalmu fejlesztési dokumentacios elem)

e mind a fejlesztett termék/alkalmazas biztonsagi relevanciaval bir6é funkcionalitasaira,
e mind pedig a fejlesztési és az iizemeltetési kornyezet biztonsagi eldirasaira vonatkozoan.

A fejlesztOknek a biztonsagi funkcidkat a Fejlesztési Terv IT biztonsédgi eldirdsainak megfele-
IT Biztonsagi Szaktertiilet, vagy az dltala megbizott kiils6 szakértd, IT biztonsag szempontbodl
ellendrizheti, mindségbiztosithatja.

A vonatkoz6 eléirasokat részletesen a Tarsasag Informaciobiztonsagi Szabalyzatanak (SZTA 14
BIZIG Informacidbiztonsagi szabalyzat) 6.12.1.3. Fejlesztési folyamatok biztonsagi eldirasai
(Al14.2.5.) fejezete tartalmazza.

4. KULSO KOZREMUKODOK, HARMADIK FEL HOZZAFERESE

Dokumentumok, adathordozok, felhasznaloi azonositok atadasa és visszavétele, valamint a
Tarsasag informatikai hal6zatahoz, annak részeihez, vagy meghatarozott alkalmazdsokhoz valo
hozzaférés csak az alabbiakban leirt zart folyamatban, dokumentaltan toérténhet.

Az informéciobiztonsagi szabalyozas szempontjabol kiilsé kozremiikodonek, harmadik félnek
tekintend6 minden olyan kiilsé szervezet, szerzodéses partner, akinek tevékenysége indokoltta
teszi az MVM Csoport barmely Tarsasaganak csoportszintii belsé hasznalatli vagy annal ma-
gasabb mindsitésli adataihoz, vagy barmely informatikai rendszeréhez torténd hozzaférést.
Ilyen modon kiils6 kozremiikoddnek mindsiilnek az MVM Csoport Tarsasagainak alvallalko-
701, szerzddéses partnerei, valamint az MVM Csoportba nem tartozé Tarsasagok, a hatosagok,
a média, tovabba Tarsasagi belsé hasznalati vagy annal magasabb mindsitésli adatok esetén az
MVM Csoport tobbi Tarsasaga is kiilsé kozremiikodonek tekintendd.

A Tarsasag nevében kiilsd szervezetek, hatosagok, sajto, vagy barmely egyéb szerepld iranyaba
informaciot, adatot kiadni csak a jelen fejezetben meghatérozott csatornakon keresztiil, a meg-
hatarozott formaban, személyes felhatalmazas és megfeleld engedélyezés alapjan, az érintett
informécio, adat érzékenységének figyelembevétele utan szabad (1asd 4.2 Adatok dataddsa har-
madik félnek fejezet).

4.1. Kiilso felek kozremiikodésével kapcsolatos altalanos szabalyok

Csoportszintli belsd hasznalati vagy annal magasabb mindsitésii adatot kiilsé félnek tovabbi-
tani, vagy ahhoz hozzaférést biztositani csak jogszabalyi kotelezettség, szerzddéses kapcsolat
vagy a Tarsasag szakteriileti igazgatdinak meghatalmazésa alapjan lehet, kizarélag az adott fel-
adattal Osszefliggésben, az ahhoz sziikséges mértékben, formaban €s tartalommal, az adott jog-
viszonyban meghatarozott idétartamra.

4.1.1. Kiilso kozremiikodo bevondsanak feltételei

A kiils6 kozremlikodo jogosultsagarol, illetve az adatok, informaciok kezeléséhez sziikséges
feltételek rendelkezésre allasarol
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e ¢rvényes és hatalyos szerzddés,
e azonositott és jogosult fogad6 személy,
e alairt személyes titoktartasi nyilatkozat

az adattovabbitas/atadas/betekintés lehetové tétele elott meg kell gy6zddni, sziikség esetén az
érintett adatgazda bevonasaval.

A jogszabalyi eldirdson alapul6 rendszeres vagy eseti adatszolgaltatasok esetén, mindig meg
kell gy6z6dni az adatkdzlés jogalapjarol, kétség esetén jogi szakértd kozremiikodését kell kérni.
Adatot atadni, tovabbitani csak abban az esetben lehet, ha annak jogalapja egyértelmi, célja, és
az adattovabbitas cimzettjének személye pontosan meghatarozott.

4.1.2. Szerzodésben szabdlyozando alapkévetelmények

Szerzédéses partnerek esetében (a tovabbiakban ide értenddek a Tarsasagi elsé szamu vezetd
altali meghatalmazassal rendelkezdk) a szerzdédésnek tartalmaznia kell:

e aszerzOdéses jogviszony alatt fennalld informacidbiztonsagi kovetelményeket,
o titoktartasi megallapodast,
e valamint indokolt esetben egyéb informaciobiztonsagi nyilatkozatot.

A szerz6désben, vagy az abban eldirt forméaban és dokumentacidban nevesiteni kell minden
kiils6 személyt, aki a Tarsasag adataihoz, informacioihoz, informécios vagy informatikai rend-
szereihez hozzafér. A titoktartasi kotelezettséget és informacidbiztonsagi szabalyokat a kiilsé
szervezetnek rajuk is ki kell terjesztenie vagy sajat munkaszerz6désében, vagy egyedi nyilat-
kozatok alédirasaval. Az informacidbiztonsagi kovetelmények megismerésérdl és betartasarol
mind szervezeti szinten, mind maganszemélyként nyilatkozni kell.

4.1.3. Szerzodésben szabalyozando informdciobiztonsdgi kovetelmények

A szerz0dés vagy megallapodas informaciobiztonsagi kovetelményeinek tartalmaznia kell a
kovetkezoket:

Informéaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak meg6rzési kdvetelményei.

Kiilsé szereplokre vonatkozo altalanos informaciobiztonsagi eldirasok.

Elektronikus levelezés, fajlok titkositasanak szabalyai.

Papir alapt dokumentumok kezelésének informaciobiztonsagi szabalyai,

Amennyiben értelmezhetd, latogatokra vonatkozo fizikai biztonsagi szabalyokat.

Amennyiben értelmezhetd, hozzaférés modja a belsé IT- és informacios rendszerekhez, a hoz-

zaférés szabalyai és a felhasznalok felelGsségei.

e Amennyiben értelmezhetd, dokumentumok és adathordozok atadasanak, cseréjének és kezelé-
sének informaciobiztonsagi kdvetelményei és a kapcsolddd felhasznaloi felelosségek.

e Tarsasag informaciobiztonsagi ellendrzésének lehetdségei és feltételei.

e Szerzédésben foglalt informaciobiztonsagi kovetelmények megszegésébdl szdrmazo szankciok.

e Szerz6dés megsziinésekor vagy lejartakor az informaciok és atadott informaciohordozok visz-

szaadasanak, a szerzédéses partner adathordozojan 1évé informaciok megsemmisitésének ko-

vetelményei.

4.1.4. Kiilsd kozremiikodok személyi viltozdsainak kezelése

A szerzOdésben ki kell térni a kiils6 kozremiikodonél torténd személyi valtozasok kezelésére,
illetve haladéktalan bejelentésére. Rogziteni kell tovabba az egyéb alvallalkozok bevonasara
vonatkoz6 informécidbiztonsagi szabalyokat, ez esetben a fovallalkozo felel az alvallalkozo
tevékenységéért informaciobiztonsagi szempontbdl is.

A szerzddés/megallapodas titoktartasi nyilatkozataval kapcsolatos eldirasok a kovetkezok:

e Az egyiittmiikddés, a beszerzési eljaras €s a szerzodés elokészitése soran mar az elsé nem nyilva-
nos informacio atadasa el6tt a kiils6 partner bevont képviseldivel egyoldalu, elézetes titoktartasi
nyilatkozatot kell alairattatni a szerz6dés megkdtése elott atadott adatokra vonatkozoan is.
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e A titoktartasi nyilatkozatokat szervezet és maganszemély szintjén egyarant ala kell iratni.

e A szerzddésben kotelezden el6 kell irni, hogy a kiils6 fél minden munkavallalojat, érintett szer-
zOdéses partnerét, alvallalkozdjat titoktartasra kotelezze a legalabb a szerzddésben eldirt hato-
korben.

Az informécidbiztonsagi kdvetelmények Tarsasag oldali betartasaért a szerzddésben nevesitett
Tarsasagi képviselok felelnek. Az informaciobiztonsagi kovetelmények betartasat a Tarsasag
keretein beliil a Tarsasagi a Biztonsagi igazgatdsadg Informaciobiztonsagi teriilete (Informacio-
biztonsagi FelelOs/IT biztonsagi szakértd) ellendrzi.

4.2. Adatok atadasa harmadik félnek

Adatok atadasa harmadik félnek csak az 4.1. Kiilsd felek kozremiikodésével kapcsolatos alta-
lanos szabadlyok fejezetben rogzitett feltételek teljesitését kovetden, a szerzédésben meghata-
rozott modon lehetséges.

Papir alapu dokumentumok atadasa esetén torekedni kell a személyes atadasra, tovabba a do-
kumentum tovabbitasakor, ataddsakor meg kell felelni a 4.1. Kiilsé felek kozremiikodésével
kapcsolatos dltalanos szabalyok fejezetben, rogzitett kovetelményeknek.

Elektronikus dokumentumok atadasanal a Hiba! A hivatkozasi forrds nem talalhato. Hibal A hi
vatkozasi forras nem taldlhato. fejezetben rogzitett titkositasi eljarasokat kell kdvetni az elekt-
ronikus levelezés soran, illetve nagy mennyiségli adat atadasa esetén preferalni kell a titkositott
adathordozok hasznalatat.

A szerzddéses partnernek biztositana kell sajat munkavégzdi szamara:

e a biztonsagtudatos munkavégzeés feltételeit,
e tovabba a munkakdr ellatasdhoz sziikséges, megfeleld biztonsagi feltételeket és eszkozoket.

Amennyiben a szerz6déses partner a rogzitett feltételek teljesitését nem tudja biztositani, vagy
az atadott adatok biztonsagi mindsitése megkoveteli, a Tarsasag a munkavégzes idejére:

munkaallomast,

projektszobat,

VPN hozzaférést,

biztonsagos allomanycsere megoldast,
stb.-t

biztosithat.

Az adatok biztonsagos modon valo atadasa a Tarsasag és a szerzodott kiilsé fél kozos felelds-
sége. A nem megfeleld adatatadasbol szarmazo karokért az érintett természetes €s jogi szemé-
lyek a Tarsasag és a szerz6dott partner oldalan egyarant feleldsségre vonhatok a Tarsasag In-
forméciobiztonsagi Szabélyzatanak (SZTA14 BIZIG Informaciobiztonsagi szabalyzat) 6.9.4
Fegyelmi eljaras és alkalmazhato szankciok (A7.2.3.) fejezetében foglaltak szerint.

4.3. Hatarozott idoére sz6l6 belépési jogosultsag adasa harmadik félnek

Amennyiben a szerz6dott kiils6 féllel valo munka indokolja (pl. projekt, tartos, vagy rendszeres
munkavégzes), a kiilsd szereplok szamara igényelhetd ideiglenes belépdkartya, melynek igény-
1ése és hasznalata soran a Tarsasag Informaciobiztonsagi Szabalyzatanak (SZTA14 BIZIG In-
formacidbiztonsagi szabalyzat) 6.11 Fizikai biztonsag (A11., A11.1.4.) fejezete el6irasait kell
figyelembe venni. Az ideiglenes belépdkartya engedélyezésérdl a projekt vezetdje és a Bizton-
sagi lgazgato dont.
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4.4. Kiilso szereplok IT rendszerekhez valo hozzaférése

Kiilsd szereploknek adott felhasznaldi azonositokrdl naprakész nyilvantartast kell vezetni, va-
lamint gondoskodni kell ezek folyamatos kontrolljardl, monitorozasarol €s naplozasarol. A
nyilvantartas vezetése a Tarsasag Informacidbiztonsagi teriiletének feladata.

44.1. Kiilso szereplok IT rendszerekhez valo hozzaférési jogosultsdagai

Nem az informatikai szolgaltatok altal biztositott szamitogépek az MVMH hélozatra nem csat-
lakoztathatok, igy a kiilsé partner altal hozott, az ¢ tulajdonat képezd szamitogép sem. Ezen
eszk0zok esetében eldzetes egyeztetés alapjan vendég WiFi hozzaférés kérhetd.

Amennyiben a kiils6 félnek atadandod, vagy altala 1étrehozandé adatok biztonsagos megosztasa
nem lehetséges, vagy azok kiilsé eszkdzon torténd kezelése nem engedélyezett, lehetdség van
a kiilsé fél munkatarsainak hordozhat6 adattarold, munkaéllomas €s a sziikséges informatikai
rendszerekhez jogosultsag igénylésére.

A kiils6 partnernek a Tarsasag informatikai rendszeréhez adott felhasznaloi azonositok csak
azokhoz az informéciokhoz és olyan mértékben adhatnak hozzaférést és jogosultsagi szintet,
amennyi az egylittmiikddés soran a munkavégzéshez feltétlen sziikséges. Harmadik fél hozza-
férési jogosultsagarol az adatgazda, valamint a Biztonsagi Igazgato/Tarsasagi Informaciobiz-
tonsagi Szakteriilet donthet, a Tarsasag Informaciobiztonsagi Szabélyzatanak (SZTA 14 BIZIG
Informaciobiztonsagi szabalyzat) 6.7 Jogosultsagkezelés (hozzdférés-menedzsment) (A9.) fe-
jezetében foglaltak szerint. A jogosultsag kiadasat és a lejarat hataridejét irasban kell rogziteni.

Minden harmadik félnek a hozzaférési jogosultsag kiadasa el6tt meg kell ismernie a Tarsasag
informéciobiztonsagi szabalyzatat és irdsban nyilatkoznia kell az abban foglaltak elfogaddsarol
¢s titoktartasi kotelezettség vallalasarol. Titoktartasi-, adott esetben egyéb informéciobiztonsagi
nyilatkozat meglétének hidnyaban a sziikséges jogosultsag nem adhato ki.

rrrrr

harmadik fél szerzddése vonatkozik, de legkésobb targyév végéig. Amely rendszernél lehetsé-
ges, automatikus lejaratot kell bedllitani, illetve a szerz6dés megsziinésével egyidejlileg vissza
kell vonni a kiadott jogosultsagokat. A jogosultsagok hatariddjének megfeleld kezelése a szer-
zOdésben érintett szervezeti egység vezetdjének feleldssége. A Tarsasag Informécidbiztonsagi
teriilete ezt sajat hataskdrében, rendszeresen, legalabb évi egy alkalommal ellendrzi.

y oy e e

torlését a Tarsasag Informaciobiztonsagi teriilete automatikusan kezdeményezi és az IT hajtja
végre.

4.4.2. Kiilsd szereplok IT rendszerekhez valo privilegizadlt jogosultsdagai

Kiilsd szerepldk alapesetben nem szerezhetnek a Tarsasadg szamitogépes halozatan semmilyen
privilegizalt (pl. adminisztratori) jogosultsagot, kivéve azokban az esetekben, amikor ezt a szer-
zOdéses egylittmiikodés jellege (pl. informatikai rendszerlizemeltetés, sériilékenységvizsgalat)
megkivanja.

Ilyen esetekben a kiemelt jogosultsdgokat dokumentélni kell, valamint a térekedni kell a ki-
emelt jogosultsag iddbeni és rendszerbeli maximalis lehatarolasara (csak az a munkavégzés
szlikséges idOtartamara és csak a célrendszerre). Tovabba a szerz8désben részletesen szaba-
lyozni kell, hogy a kiilsd partner privilegizalt jogosultsagai mire jogositanak fel, valamint sza-
balyozandé ezek kontrollja, monitoringja €s napldzasa.
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4.5. Kiilso szereploknek valo informatikai eszkoz atadasa

Kiils6 szereploknek hordozhat6 informatikai eszk6z (pl. laptop, USB adattarolo) atadas-atvételi
folyamatban, irdsos dokumentacioval adhat6 at, az eszkozre vonatkoz6 elszamolasi kotelezett-
séggel.

A Térsasag altal biztositott eszk6zokon, €s a Tarsasag terliletén a Tarsasagi informaciobizton-
sagi szabalyzatban rogzitett biztonsagi eldirasok betartasa kotelezo.

Azok az adatok vagy dokumentumok, amelyek szigorian bizalmas mindsitésiick, adathordozon
vagy nyomtatott formaban sem adhatok ki, még titoktartasi nyilatkozat aldirasa mellett sem.
Ebben az esetben, amennyiben indokolt, a betekintést projektszoban, adatszoban keresztiil kell
biztositani.

4.6. Projektszoba, adatszoba

Projektszoba, adatszoba kialakitasara abban az esetben van sziikség, amennyiben a kiilsé félnek
atadando, vagy éltala 1étrehozandé adatok biztonsagos megosztasa mas modon nem lehetséges,
vagy azok kiilsé eszk6zon torténd kezelése nem engedélyezett, vagy a projekt jellegébdl, a
kiils6 munkatarsak 1étszamabol adoddan osztott irodai munkadllomasok biztositdsa nem ele-
gendo.

A projektszoba lehet fizikai jellegli vagy elektronikus adatszoba.
4.7.  Ellenorzések

Jelen fejezetben rogzitett, harmadik félre vonatkoz6 informacidbiztonsagi eldirasokat a Tarsa-
sag Informaciobiztonsagi teriilete a jelen szabalyzatban foglaltak alapjan koteles ellendrizni.

Harmadik féllel kotott szerzodésben

o ki kell kotni az kiils6 szereplore vonatkozo ellendrizhetdség kotelezettség vallalasat, valamint
e javasolt részletesen leirni az ellendrzés

o lehetséges gyakorisagat,

o avizsgalat targyat, illetve

o avizsgalat modjat.

Az szerzddésben foglalt informacidbiztonsagi kdvetelményektdl valo eltérések, nem-megfele-
lésekre vonatkozoan ki kell kotni ezek kezelési madjat és a visszaellendrzés lehetdségét.

Az ellendrzesekrdl jelentést kell késziteni, melyet a harmadik fél képviseldje és az adott vallal-
kozoért felelds teriilet vezetdje felé egyarant meg kell kiildeni. Sulyos, vagy folyamatosan fenn-
allo nem-megfelelés vagy hidnyossag azonositasa esetén a Tarsasag I'T Biztonsagi Szakteriilete,
illetve a Biztonsagi igazgato tajékoztatja a Tarsasag felsé vezetését, amennyiben ez indokolt.

5. TECHNOLOGIAI ELOIRASOK
5.1. Hordozhato adattarolok titkositasa

Technoldgiai rendszerek esetében, amennyiben az adatot a véllalaton beliil, véllalaton kiviili
helyszinre, vagy kiilsOs félnek sziikséges tovabbitani, €s a tovabbitds modja mas, ellendrizhetd
¢s biztonsagos mdédon nem megoldhato, olyan titkositott hordozhat6 adattarold alkalmazasa
sziikséges, mely a Tarsasagi informacidbiztonsagi felelds altal jovahagyott. Amennyiben a tit-
kositas megoldasa nem lehetséges, vagy biztonsagi kockazatot jelent, megfeleld kompenzald
kontrollok bevezetése sziikséges.
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5.2.  Fajltitkosité megoldasok hasznalatanak szabalyai

Ugyviteli rendszerek esetén harmadik felekkel torténd fajlcsere esetén az adatok elektronikusan
csak titkositott forméaban, vagy titkositott csatornan adhatok.

Technolodgiai rendszerek esetében Technoldgiai (OT) rendszerek esetében torekedni kell az
fajlcsere megoldas titkositasara, ahol ezt a technologia rendszer lehetéveé teszi.

Ugyviteli rendszerekbél torténd titkositott adattovabbitas esetén a kdzpontilag alkalmazott tit-
kositd megoldas hasznalata kotelezo.

5.3. Kiilsé fajlmegoszto alkalmazasok hasznalatinak szabalyai

A kiilso fajlmegoszto alkalmazasok (pl. DropBox, Google Drive, MammutMail) hasznalata
munkavégzéssel 0sszefiiggo célra, a Tarsasag IT Biztonsagi Szakteriiletének hozzajarulasaval
lehetséges.

5.4. Elektronikus levelezés titkositasi eloirasai

A bizalmas, érzékeny adatokat, informaciokat tartalmaz6 anyagokat minden esetben csak tit-
kositva lehet elkiildeni:

e alevelezd rendszer altal timogatott, beépitett titkositasa protokollok alkalmazasaval (S/MIME,
PGP stb.), amennyiben ez elérhetd, vagy

e a Tarsasag IT Biztonsagi Szakteriilete altal engedélyezett eljarassal és/vagy alkalmazassal
(7Zip) titkositva és a levél csatolméanyaként elkiildve a Kriptografiai eszk6zok hasznalata feje-
zetben foglaltak szerint.

A vonatkoz6 elirasokat részletesen a Tarsasag Informaciobiztonsagi Szabalyzatanak (SZTA 14
BIZIG Informaciobiztonsagi szabalyzat) 6.17.3. Alkalmazott kriptografiai eszkozok, megolda-
sok fejezete tartalmazza.

6. INCIDENSKEZELESI ELOIRASOK

A Téarsasag minden munkavégzdjének sajat vallalojanak és kiils6 partner munkavégzonek ko-
telessége az altala észlelt informaciobiztonsagi incidenst, vagy annak gyanujat bejelenteni az
IT Biztonsagi Szakteriiletnek az

e itb@mert.hu email cimen,
o telefonon a +36 30 624-0964 telefonszamon, vagy

e személyesen a Biztonsagi [gazgatosagon belill miikodo IT Biztonsagi Szakteriiletnek, 1atogato-
kozpont melletti épiilet 2. emelet.
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